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Na temelju dlanka 24. Statuta Ustanove za zdravstvenu njegu u kuii, Upravno vijede Ustanove za

zdravstvenu njegu u kudi je na 6. sjednici odrianoj 28.04.2026. donijelo sljedetu:

POLITIKU KIBERNETI.KE SIGURNOSTI

Ustanova za zdravstvenu njegu u kuii je zdravstvena Ustanova ko.ja je prema Zakonu o

kibernetiikoj sigurnosti (NN 14/2024) svrstana u sektor visoke kritiinosti (zdravstvo) pa je kao

takva obveznik primjene zakona.

I. OPCE ODREDBE

elanak L.

Politika kibernetiake sigurnosti Ustanove za zdravstvenu njegu u kuii (u daljnjem tekstu:

ustanove) uspostavlja okvir za upravljanje kibernetiikom sigurnoSiu u ustanovi, kako bi se

osigurala uskladenost sa zakonodavnom i podzakonskom praksom.

elanak 2.

Politikom se utvraluju osnovi pojmovi kibernetiake sigurnosti, ciljevi kibernetiike sigurnosti,

mjere za upravljanje kibernetidkim sigurnosnim rizicima, odgovornost za provedbu mjera,

kontrolu i pradenje te nadzor nad provedbom mjera.



elanak 3.

lla. sto je kibernetitka sigurnost?

Kibernetitka sigurnost odnosi se na zastitu sustava, mreia od digitalnih napada koji su usmjereni

na pristup, promjenu ili uniStavanje osjetljivih informacija, iznudivanje novca od korisnika ili

prekida normalnih i svakodnevnlh poslovnih procesa.

Kibernetiika slgurnost je sustav organizacijskih i tehnitkih aktivnosti te mjera kojima se postiie

autentianost, povjerljivost, cjelovitost ldostupnost podataka, kao i mreinih i informacijskih

sustava u kibernetiikom prostoru, odnosno u virtulanom prostoru unutar unutar kojeg se odvija

komunikacija izmedu mreinih i informacijskih sustava, neovisno o tome jesu li povezani na

internet.

llb. Odnos kibernetiEka i informacijska sigurnost

Kibenetidka sigurnost odnosi se na zaititu digitalnih mreZa, sustava lpodataka od neovlaitenog

pristupa, digitalnih prijetnji i kibernetitkih napadaja.

lnformacijska slgurnost odnosi se na zaititu dostupnosti, povjerljivosti i integriteta svih

informacija u svakom obliku, ne samo digitalnom. Pojam informacijske sigurnosti je Siri po

obujmu od kibernetiike sigurnosti, jer obuhvada fizidke, digitalne i intelektulane informacije.

llc. Kibernetiiki lncident

Svaki dogadaj koji ugroiava dostupnost, autentiinost, cjelovitost ili povjerljivost pohranjenih,

prenesenih ili obradenih podataka ili usluga koji mreini ili informacijski sustavi nude ili kojima

omoguduju pristu p.

lld. KibernetiEke prijetnje

Kibernetidka prijetnja je svaka moguia okolnost, dogadaj ili djelovanje koje bi moglo oitetiti,
usporiti ili poremetiti mreine i informacijske sustave ili oteiati rad korisnika. Kibernetiake
prijetnje biljeie kontinuirani porast na globalnoj razini a razliiite vrste napada u kibernetitkom
prostoru postaju sve soflsticiranije isloienije te utjetu na nai svakodnevni iivot iposlovanje.
Razlititi maliciozni programi, raiunalne prijevare, zlouporaba osobnih ifinacijskih podataka te
zlouporabe druitvenim mreiama neke su od kibernetiikih prijetnji.

Kibernetiike prijetnje dijele se u detiri kategorije:

- Kibernetidki kriminal - to je kriminal koji je izveden uz pomot raiunala. Najielie se ova
kategorija povezuje s prijevarama koje ukljuiuju internet bankarstvo i razne prijevare na
web trgovinama, uporabom tudih, nelegalno steienih kreditnih kartica i sl.

II. OSNOVNI POJMOVI



Kibernetiika ipijunaia - akcija pomo6u koje se stjeau tajne informacije bez dopuitanja
oiteiene osobe. Kibernetifka Spijunaia se izvodi pomodu !pijunskih programa,

rafunalnih virusa, trojanskih konja i raznim drugim nadinima.

Kibernetitki terorizdm - planirani i politidki motivirani napadi koji se izvode uz pomoi
raau na la.

Kibernetitki rat - rat koji se vodi uz pomoi raaunala i raiunalnih mreia. To je
informacijski rat kojim se pokuiava stedi informacijska prednost nad protivnikom u ratu.

Jedan od naaina da se to napravi je krada i izmjena protivniikih informacija.

lle. Aktivna kibernetiika zaitita

Aktivna kibernetitka zaitita je zaitita koja uvodl napredan pristup koji umjesto reaktivnog

odgovara na incidente, podrazumijeva njihovu prevenciju odnosno aktivno spredavanje,

otkrivanje, pradenje, analizu i ublaiavanje povreda mre:nih i informacijskih sustava u

kombinaciji sa uporabom kapaciteta koji se primjenjuju unutar i izvan informacijskog sustava koji
je cilj kibernetidkog na pada.

elanak 4.

III. CIU POLITIKE KIBERNETlEKE SlGURNOSTI

Ciljevi politike su osigurati sposobnost djelovanja, sprijeaiti gubitak podataka ili Stetu te provesti

zakonske obveze koje se odnose na sigurnost izaStitu poslovnih procesa, podataka, mreinih i

informacijskih sustava.

Cilj ove politike je i uspostava sustava upravljanja kibernetidkom sigurnoiiu koji 6e osigurati

djelotvornu provedbu postupaka i mjera za postizanje visoke razine kibernetiike sigurnosti u

Ustanovi.

Cilje je prvenstveno oauvanje dostupnosti, autentianosti, povjerljivosti i cjelovitosti podataka,

procesa, aplikacija i ostalih komponenti mreinih i informacijskih sustava sa zahtjevima

sigu rnosti.

Cilj je pravovremeno otkrivanje, odgovor i postupanje sa incidentima, ukljuiujudi njihovo

praienje, evidentiranje i prijavljivanje.

Cilj se postiie uspostavom mjera upravljanja kibernetidkim sigurnosnim rizicima iobvezom

Ustanove o obavjeltavanju nadleZnih tijela o znaaajnim incidentima iozbiljnim kibernetiikim
prijetnjama.



elanak 5.

IV. MJERE UPRAVUANJA KIBERNEI.KIM RIZICIMA

Ustanova primjenju.ie pristup sigurnosti temeljen na procjeni rizika, postujuii priznate dobre

prakse istandard te ie za smanjenje rizika na prihvatljivu razinu provoditi odgovarajude mjere,

pritom vodeii raiuna o naielima razumnosti, ekonomidnosti ijednostavnostl koriitenja.

Pristup ie biti usmjeren na poslovnbe procese, podatke te mreine i informacijske sustave koji

za htijevaju viSu razinu zaltite.

Mjere upravljanja kibernetiiklm rizicima se mogu podijeliti na tehnitke, operativne i

organizacijske mjere za upravljanje rizicima te mjere usmjerene na spreiavanje ili smanjivanje

na najmanju mogudu mjeru uiinka incidenta. Mjere upravljanja kibernetiikim rizicima se mogu

provesti i koriitenjem usluga vanjskog davatelja usluga.

Mjere upravljanja kibernetidkim rizicima ukljuiuju:

1. Politike analize rizika i sigurnosti informacijskih sustava.

2. Postupanje s incidentima 5to ukljutuje njihovo praienje, evidentiranje i prijavljivanje,

3. Kontlnuitet poslovanja, kao ito je upravljanje sigurnosnim kopijama i oporavak od

katastrofe, te upravljanje krizama,

4. Sigurnost lanca opskrbe,

5. Sigurnost u nabavi,

5. Politike i postupci za provjeru upravljan.ia djelotvornosti upravljanja kibernosigurnosnim

rizicima,

7. Osnovne prakse kiberhigijene i osposobljavanje o kibernosigurnosti,

8. Politike ipostupci u pogledu kriptografije i prema potrebi kriptiranje,

9. Sigurnost ljudskih resursa, politika kontrole pristupa i upravljanja imovinom,

10. Koristenje vi5efaktorske provjere autentiinosti ili r.ieienje kontinuirane provjere

autentianosti.

Svaka od gore navedenih mjera dijeli se na vi5e podskupovnih mjera sukladno Uredbi o
kibernetiikoj sigurnosti (NN 134/2024), dalje Uredba.

Kod provedbe gore navedenih mjera Ustanova ie uzeti u obzir novija tehnlaka dostignuia koja

se koriste u okviru najbolje sigurnosne prakse te ie koristiti proizvode, usluge i procese te

upravljane usluge certificiranih europskih programa kibernetiike sigurnosne certifikacije.

Za organizaciju uspostave iprovedbe mjera upravljanja kibernetiikim rizicima odgovoran je

Ravnatelj Ustanove.



Clanak 6.

IVA. OBVEZA OBAVJESTAVANJA NADLEZNOG TIJELA

Ustanova je duina obavijestiti nadleino tijelo o znadajnom incidentu:

rano upozorenje o znaiajnom incidentu, do 24 sata od trenutka saznanja za incident,

potetna obavijest o znadajnom incidentu, do 72 sata od trenutka saznanja za incident,

privremeno izvSie o znaiajnom incident, od 48 sati do 7 dana od primitka zahtjeva za

dostavu,

izv5de o napretku, svakih 30 dana trajanja incidenta.

zavrSno izvijeiie o znaiajnom incidentu, do 30 dana od dana dostave poietne obavijesti.

tlanak 7.

V. ULOGA IODGOVORNOST RAVNATEUA USTANOVE

Ravnatelj Ustanove zaduien je za imenovanje odgovorne osobe za kibernetitku sigurnost

(crsso).

Ravnatelj po potrebi moie osnovati Povjerenstvo za kibernetiiku sigurnost kao potporu

Ravnatelju i CISSO-u. Povjerenstvo ima savjetodavnu ulogu.

Ravnatelj preuzima i pravnu odgovornost u sluiaju propusta ili neuskladenosti sukladno Uredbi.

Ravnatelj je odgovoran za redovno izvjeitavanje nadzornih tijela o statusu sigurnosti i

incidentima.

Ravnatelj je odgovoran i za suradnju s vanjskim nadzornim tijelima, regulatorima kao i ostalim

partnerima.

Ravnatelj Ustanove odobrava i provodi, na temelju prijedloga CISSO-a i Povjerenswa za

kibernetiiku sigurnost:

- kontinuiranu edukaciju svih zaposlenih u Ustanovi oko kibernetidke sigurnosti,

- budiet za provodenje i unapretlenje mjera kibernetiike zaStite,

- procjene rizika i evaluacije sigurnosnih prijetnji,

- osiguranje implementacije mjera kibernetiEke sigurnosti u cijeloj Ustanovi,

- uspostavu nadzora nad provodenjem mjera u svim organizacijskim jedinicama Ustanove,

- ukljutivanje sigurnosnih aspekata u strateiko planiranje i prigodom donoienje odluka,



- podrska sigurnosnoj klimi u Ustanovi kroz vlastite primjere i odluke,

- kontinuirano pradenje izvjestavanja o sukladnosti sustava.

U sluiaju da dode do incidenta Ravnatelj je odgovoran za pravovremeno obavjeitavanje

nadzornih tijela o incidentu, suradnju s nadleinim tijelom tijekom same istrage, uskladivanje

mjera za;tite nakon incidenta u skladu s preporukama nadleinog tijela, fuvanje zapisnika o

incidentu najmanje 5 godina, provodenje korektivnih mjera koje je naloiilo nadleino tijelo,

odgovaranje na zahtjev za dostavu informacija nadleinih tijela.

Voditelji ustrojstvenih jedinica Ustanove odgovorni su (svatko za svoju ustrojstvenu jedinicu) za

provedbu mjera kibernetiike sigurnosti u svojim ustrojstvenim jedinicama.

elanak 8.

tlanak 9.

Ustanova de osiguratl implementaciju najbolje prakse kibernetitke sigurnosti u svrhu za5tite

svojih poslovnih procesa.

Ustanova ie provoditi periodiike edukacije u koje je moguie ukljuiiti i vanjske pruiatelje usluga,

s ciljem osvjeiiivanja radnika o kibernetiikoj sigurnosti te sigurnom koriitenju mreinih sustava.

Ustanova de implementirati nuine tehnidke i mjere fiziike sigurnosti za podizanje otpornosti kao

5to su:

upravljanje mreiom u smislu ogranidavanja i nadzora pristupa,

nadzor mreinog prometa s ciljem ranog otkrivanja napada,

sustav za izradu i oporavak sigurnosnih kopija,

kontrola fizitkog pristupa serveru,

smjernice za sloienost iaiurlranje lozinki ivi5efaktorska autentifikacija,

periodiiko penetracijsko testiranje kritianih elemenata mreZe i informacijskih sustava,

sustav zaitite od neieljene elektronitke poite i malicioznih programa.

Ova politika se primjenjuje na cjelokupno poslovanje Ustanove i duini su je primjenjivati svi

radnici Ustanove, polaznici edukacija iteiajeva u Ustanovi, vanjski suradnici te svi ostali subjekti

itehnitki sustavi koji pristupaju ili koriste podatke te mreine informacije Ustanove.



VI. KONTINUIRANO POBOUSANJE SUSTAVA KIBERNETI'KE SIGURNOSTI

elanak 10.

Ustanova ie pratiti i kontinuirano poboljlavati sustav kibernetidke sigurnosti kroz sljedeie
postu pke:

automatizacijom postupaka,

uspostavom kontakata s regulatornim tijelima,

pradenje zakonske i podzakonske regulative,

periodidkim aiuriranjem ove politike iostalih dokimenata kojima se urearuje sustav

kibernetidke sigurnosti,

procjenom rizika kibernetiike sigurnosti,

ukljudivanjem lekcija iz prethod nih/izbjegnutih incidenata u strategiju kibernetidke

sigurnosti,

kroz interne ili vanjske provjere-a udite,

stalno usavrsavanje radnika iosvjeiiivanje radnika o potrebi primjene mjera,

sudjelovanje na strudnim konferencijama/seminarima o kibernetidkoj sigurnosti.

ela nak 11.

Edukacija i usavrsavanje radnika potinje s trenutaanom analizom stanja svijesti radnika po

pitanju kibernetidke sigurnosti, zatim se definiraju ciljevi, prioriteti i rokovi u kojima ie se

provesti edukacija i osvjeidivanje radnika, definira se naiin provedbe (vanjski partneri ili

interno), planiraju se financijska sredstva za ovu namjenu te se na kraju obavezno radi evaluacija

uspjeha edukacije.

elanak 12.

Edukacija i osv.jeiiivanje radnika je vrlo vaina u cijeloj strategiji kibernetiike siSurnosti jer je

ljudski faktor aesto najslabija karika u lancu kibernetitke sigurnosti. Potrebno je kontinuirano

poveiavati svijest o potencijalno rlziinim ponaianjima te poticati odgovorno ponaianje u

koristenju sustava i razvijati sigurnosnu kulturu u Ustanovi.



VII. ZAVRsNE ODREDBE

alanak 13.

Ustanova de posebnim internim aktima, a na temelju ove Polltike urediti pitanja:

duinosti, odgovornosti iovlasti CISSO-a iostalih ukljuienih osoba,

metodologiju provedbe procjene rizika,

sadriaj mjera za podizanje otpornosti I upravljanja kibernetitkom sigurnoSiu,

stegovne odgovornosti radnika Ustanove koji se ne pridriavaju mjera,

plana kontinuiteta poslovanja u slutaju incidenta,

izvjeStavanja i naiina komunikacije za vrijeme incidenta,

minimalnih standarda fiziike sigurnosti za prostorije u kojima se obraduju ili pohranju.ju

podaci.

elanak 14.

Neispunjavanie ili povreda mjera kibernetiike sigurnosti koje proizlaze iz ove Politike ili

drugih akata Ustanove i postupaka usvojenih na temelju Polltlke predstavlja povredu obveza

iz radnog odnosa sukladno Pravilniku o radu Ustanove.

ilanak 15.

Politiku je potrebno redvidirati najmanje jednom godi5nje ili ranije, u sluiaju izmjene

zakonskih propisa, organizacijske strukture Ustanove te u slutaju znadajnijih kibernetiakih

napada koji ugroiavaju ili oteiavaju poslovanje Ustanove.

Politika stupa

Ustanove.

Clanak 16.

na snagu jedan dan nakon objave na oglasnoj ploii i mreinoj stranici

Predsjednica Upravnog

lvana m med. techn,


