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Na temelju ¢lanka 24. Statuta Ustanove za zdravstvenu njegu u kudi, Upravno vijeée Ustanove za
zdravstvenu njegu u kudi je na 6. sjednici odrzanoj 28.04.2026. donijelo sljedecu:

POLITIKU KIBERNETICKE SIGURNOSTI

Ustanova za zdravstvenu njegu u kuci je zdravstvena Ustanova koja je prema Zakonu o
kibernetickoj sigurnosti (NN 14/2024) svrstana u sektor visoke kritinosti (zdravstvo) pa je kao
takva obveznik primjene zakona.

I OPCE ODREDBE
Clanak 1.

Politika kiberneti¢ke sigurnosti Ustanove za zdravstvenu njegu u kudi (u daljnjem tekstu:
Ustanove) uspostavlja okvir za upravljanje kibernetickom sigurno3¢u u Ustanovi, kako bi se

osigurala uskladenost sa zakonodavnom i podzakonskom praksom.

Clanak 2.

Politikom se utvrduju osnovi pojmovi kiberneti¢ke sigurnosti, ciljevi kiberneticke sigurnosti,
mjere za upravljanje kiberneti¢kim sigurnosnim rizicima, odgovornost za provedbu mjera,

kontrolu i pracenje te nadzor nad provedbom mjera.



1. OSNOVNI POJMOVI
Clanak 3.
lla. Sto je kiberneticka sigurnost?

Kiberneticka sigurnost odnosi se na zastitu sustava, mreza od digitalnih napada koji su usmjereni
na pristup, promjenu ili unistavanje osjetljivih informacija, iznudivanje novca od korisnika ili
prekida normalnih i svakodnevnih poslovnih procesa.

Kiberneticka sigurnost je sustav organizacijskih i tehnickih aktivnosti te mjera kojima se postize
autenti¢nost, povjerljivost, cjelovitost i dostupnost podataka, kao i mreinih i informacijskih
sustava u kiberneti¢kom prostoru, odnosno u virtulanom prostoru unutar unutar kojeg se odvija
komunikacija izmedu mreZnih i informacijskih sustava, neovisno o tome jesu li povezani na

internet.
Ilb. Odnos kiberneticka i informacijska sigurnost

Kibeneticka sigurnost odnosi se na zastitu digitalnih mreZa, sustava i podataka od neovlastenog
pristupa, digitalnih prijetnji i kibernetickih napadaja.

Informacijska sigurnost odnosi se na zasStitu dostupnosti, povjerljivosti i integriteta svih
informacija u svakom obliku, ne samo digitalnom. Pojam informacijske sigurnosti je Siri po
obujmu od kiberneticke sigurnosti, jer obuhvaca fizicke, digitalne i intelektulane informacije.

llc. Kiberneticki Incident

Svaki dogadaj koji ugroZava dostupnost, autenti¢nost, cjelovitost ili povjerljivost pohranjenih,

omogucuju pristup.
lid. Kiberneticke prijetnje

Kiberneticka prijetnja je svaka moguca okolnost, dogadaj ili djelovanje koje bi moglo ostetiti,
usporiti ili poremetiti mreine i informacijske sustave ili otezati rad korisnika. Kiberneti¢ke
prijetnje biljeZe kontinuirani porast na globalnoj razini a razli¢ite vrste napada u kiberneti¢kom
prostoru postaju sve sofisticiranije i sloZenije te utjeCu na na$ svakodnevni Zivot i poslovanije.
Razliciti maliciozni programi, racunalne prijevare, zlouporaba osobnih i finacijskih podataka te
zlouporabe drustvenim mrezama neke su od kibernetickih prijetnji.

Kiberneticke prijetnje dijele se u &etiri kategorije:

- Kiberneticki kriminal - to je kriminal koji je izveden uz pomo¢ racunala. Najcesce se ova
kategorija povezuje s prijevarama koje ukljucuju internet bankarstvo i razne prijevare na
web trgovinama, uporabom tudih, nelegalno ste¢enih kreditnih kartica i sl.



- Kiberneticka $pijunaZa - akcija pomocu koje se stjecu tajne informacije bez dopustanja
oStecene osobe. Kiberneticka S3pijunaia se izvodi pomodu 3pijunskih programa,
racunalnih virusa, trojanskih konja i raznim drugim nacéinima.

- Kiberneticki terorizam - planirani i politicki motivirani napadi koji se izvode uz pomo¢
racunala.

- Kiberneticki rat - rat koji se vodi uz pomo¢ racunala i racunalnih mreza. To je
informacijski rat kojim se pokusava steci informacijska prednost nad protivnikom u ratu.
Jedan od nacina da se to napravi je krada i izmjena protivnickih informacija.

lle. Aktivna kiberneticka zastita

Aktivna kiberneticka zastita je zaStita koja uvodi napredan pristup koji umjesto reaktivnog
odgovara na incidente, podrazumijeva njihovu prevenciju odnosno aktivno spredavanje,
otkrivanje, pracenje, analizu i ublaZzavanje povreda mreinih i informacijskih sustava u
kombinaciji sa uporabom kapaciteta koji se primjenjuju unutar i izvan informacijskog sustava koji
je cilj kibernetickog napada.

Clanak 4.

lIl.  CILJ POLITIKE KIBERNETICKE SIGURNOSTI

Ciljevi politike su osigurati sposobnost djelovanja, sprijeciti gubitak podataka ili Stetu te provesti
zakonske obveze koje se odnose na sigurnost i zastitu poslovnih procesa, podataka, mreznih i
informacijskih sustava.

Cilj ove politike je i uspostava sustava upravljanja kibernetickom sigurnoséu koji ¢e osigurati
djelotvornu provedbu postupaka i mjera za postizanje visoke razine kiberneti¢ke sigurnosti u
Ustanovi.

Cilje je prvenstveno oCuvanje dostupnosti, autenti¢nosti, povjerljivosti i cjelovitosti podataka,
procesa, aplikacija i ostalih komponenti mreznih i informacijskih sustava sa zahtjevima
sigurnosti.

Cilj je pravovremeno otkrivanje, odgovor i postupanje sa incidentima, uklju€ujuéi njihovo
pracenje, evidentiranje i prijavljivanje.

Cilj se postize uspostavom mjera upravljanja kibernetickim sigurnosnim rizicima i obvezom
Ustanove o obavjestavanju nadleinih tijela o znacajnim incidentima i ozbiljnim kibernetickim
prijetnjama.



Clanak 5.

V. MJERE UPRAVLIANJA KIBERNETICKIM RIZICIMA

Ustanova primjenjuje pristup sigurnosti temeljen na procjeni rizika, poStujuci priznate dobre
prakse i standard te ¢e za smanjenje rizika na prihvatljivu razinu provoditi odgovarajuce mjere,
pritom vodedi ratuna o nacelima razumnosti, ekonomicnosti i jednostavnosti koristenja.

Pristup ¢e biti usmjeren na poslovnbe procese, podatke te mrezne i informacijske sustave koji
zahtijevaju visu razinu zastite.

Mjere upravljanja kibernetickim rizicima se mogu podijeliti na tehnicke, operativne i
organizacijske mjere za upravljanje rizicima te mjere usmjerene na sprecavanje ili smanjivanje
na najmanju mogucu mjeru ucinka incidenta. Mjere upravljanja kibernetickim rizicima se mogu
provesti i koristenjem usluga vanjskog davatelja usluga.

Mijere upravljanja kibernetickim rizicima ukljucuju:

Politike analize rizika i sigurnosti informacijskih sustava.
Postupanje s incidentima Sto ukljucuje njihovo pracenje, evidentiranje i prijavljivanje,
Kontinuitet poslovanja, kao Sto je upravljanje sigurnosnim kopijama i oporavak od
katastrofe, te upravljanje krizama,
Sigurnost lanca opskrbe,

5. Sigurnost u nabavi,

6. Politike i postupci za provjeru upravljanja djelotvornosti upravljanja kibernosigurnosnim
rizicima,

7. Osnovne prakse kiberhigijene i osposobljavanje o kibernosigurnosti,

8. Politike i postupci u pogledu kriptografije i prema potrebi kriptiranje,

9. Sigurnost ljudskih resursa, politika kontrole pristupa i upravljanja imovinom,

10. Koristenje visefaktorske provjere autenti¢nosti ili rjeSsenje kontinuirane provjere
autenti¢nosti.

Svaka od gore navedenih mjera dijeli se na viSe podskupovnih mjera sukladno Uredbi o
kibernetic¢koj sigurnosti (NN 134/2024), dalje Uredba.

Kod provedbe gore navedenih mjera Ustanova ce uzeti u obzir novija tehnicka dostignuca koja
se koriste u okviru najbolje sigurnosne prakse te ce koristiti proizvode, usluge i procese te
upravljane usluge certificiranih europskih programa kiberneticke sigurnosne certifikacije.

Za organizaciju uspostave i provedbe mjera upravljanja kiberneti¢ckim rizicima odgovoran je
Ravnatelj Ustanove.



Clanak 6.

IVa. OBVEZA OBAVJESTAVANJA NADLEZNOG TIJELA

Ustanova je duZna obavijestiti nadlezno tijelo o znac¢ajnom incidentu:

rano upozorenje o znacajnom incidentu, do 24 sata od trenutka saznanja za incident,

— pocetna obavijest o znaCajnom incidentu, do 72 sata od trenutka saznanja za incident,

— privremeno izvi¢e o znacajnom incident, od 48 sati do 7 dana od primitka zahtjeva za
dostavu,

— izvsce o napretku, svakih 30 dana trajanja incidenta.

— zavrsno izvijeS¢e o znacajnom incidentu, do 30 dana od dana dostave pocetne obavijesti.

Clanak 7.
V. ULOGA | ODGOVORNOST RAVNATELJA USTANOVE

Ravnatelj Ustanove zaduZen je za imenovanje odgovorne osobe za kiberneticku sigurnost
(CISSO).

Ravnatelj po potrebi moie osnovati Povjerenstvo za kiberneticku sigurnost kao potporu
Ravnatelju i CISSO-u. Povjerenstvo ima savjetodavnu ulogu.

Ravnatelj preuzima i pravnu odgovornost u slucaju propusta ili neuskladenosti sukladno Uredbi.

Ravnatelj je odgovoran za redovno izvjeStavanje nadzornih tijela o statusu sigurnosti i
incidentima.

Ravnatelj je odgovoran i za suradnju s vanjskim nadzornim tijelima, regulatorima kao i ostalim

partnerima.

Ravnatelj Ustanove odobrava i provodi, na temelju prijedloga CISSO-a i Povjerenstva za
kiberneti¢ku sigurnost:

— kontinuiranu edukaciju svih zaposlenih u Ustanovi oko kiberneticke sigurnosti,

— budzet za provodenje i unapredenje mjera kiberneticke zastite,

— procjene rizika i evaluacije sigurnosnih prijetnji,

— osiguranje implementacije mjera kiberneticke sigurnosti u cijeloj Ustanovi,

— uspostavu nadzora nad provodenjem mjera u svim organizacijskim jedinicama Ustanove,
— ukljuéivanje sigurnosnih aspekata u stratesko planiranje i prigodom donosenje odluka,



— podrska sigurnosnoj klimi u Ustanovi kroz vlastite primjere i odluke,

— kontinuirano praéenje izvjeStavanja o sukladnosti sustava.

U sluéaju da dode do incidenta Ravnatelj je odgovoran za pravovremeno obavjeStavanje
nadzornih tijela o incidentu, suradnju s nadleZnim tijelom tijekom same istrage, uskladivanje
mjera zasStite nakon incidenta u skladu s preporukama nadleinog tijela, Cuvanje zapisnika o
incidentu najmanje 5 godina, provodenje korektivnih mjera koje je nalozZilo nadleino tijelo,
odgovaranje na zahtjev za dostavu informacija nadleznih tijela.

Voditelji ustrojstvenih jedinica Ustanove odgovorni su (svatko za svoju ustrojstvenu jedinicu) za

provedbu mjera kiberneticke sigurnosti u svojim ustrojstvenim jedinicama.

Clanak 8.

Ova politika se primjenjuje na cjelokupno poslovanje Ustanove i duzni su je primjenjivati svi
radnici Ustanove, polaznici edukacija i te¢ajeva u Ustanovi, vanjski suradnici te svi ostali subjekti
i tehnicki sustavi koji pristupaju ili koriste podatke te mrezne informacije Ustanove.

Clanak 9.

Ustanova c¢e osigurati implementaciju najbolje prakse kiberneti¢ke sigurnosti u svrhu zastite
svojih poslovnih procesa.

Ustanova ¢e provoditi periodicke edukacije u koje je moguce ukljuciti i vanjske pruzatelje usluga,
s ciljem osvjescivanja radnika o kibernetickoj sigurnosti te sigurnom koristenju mreznih sustava.

Ustanova ¢e implementirati nuzne tehnicke i mjere fizicke sigurnosti za podizanje otpornosti kao
sto su:

— upravljanje mreZom u smislu ogranicavanja i nadzora pristupa,

— nadzor mreinog prometa s ciljem ranog otkrivanja napada,

— sustav za izradu i oporavak sigurnosnih kopija,

— kontrola fizickog pristupa serveru,

— smjernice za sloZenost i aZuriranje lozinki i viSefaktorska autentifikacija,

— periodic¢ko penetracijsko testiranje kriticnih elemenata mreze i informacijskih sustava,
— sustav zastite od neZeljene elektronicke poste i malicioznih programa.



VI. KONTINUIRANO POBOLISANJE SUSTAVA KIBERNETICKE SIGURNOSTI
Clanak 10.

Ustanova ce pratiti i kontinuirano poboljsavati sustav kiberneticke sigurnosti kroz sljedece
postupke:

— automatizacijom postupaka,

— uspostavom kontakata s regulatornim tijelima,

— pracenje zakonske i podzakonske regulative,

— periodiékim aZuriranjem ove politike i ostalih dokimenata kojima se ureduje sustav
kiberneticke sigurnosti,

— procjenom rizika kiberneticke sigurnosti,

— ukljuéivanjem lekcija iz prethodnih/izbjegnutih incidenata u strategiju kiberneticke
sigurnosti,

— kroz interne ili vanjske provjere-audite,

— stalno usavrsavanje radnika i osvjescivanje radnika o potrebi primjene mjera,

— sudjelovanje na stru¢nim konferencijama/seminarima o kibernetickoj sigurnosti.

Clanak 11.

Edukacija i usavrSavanje radnika pocinje s trenutatnom analizom stanja svijesti radnika po
pitanju kiberneticke sigurnosti, zatim se definiraju ciljevi, prioriteti i rokovi u kojima ¢e se
provesti edukacija i osvjesc¢ivanje radnika, definira se nacin provedbe (vanjski partneri ili
interno), planiraju se financijska sredstva za ovu namjenu te se na kraju obavezno radi evaluacija

uspjeha edukacije.

Clanak 12.

Edukacija i osvjeséivanje radnika je vrlo vazna u cijeloj strategiji kiberneticke sigurnosti jer je
ljudski faktor ¢esto najslabija karika u lancu kiberneticke sigurnosti. Potrebno je kontinuirano
povecavati svijest o potencijalno rizicnim ponasanjima te poticati odgovorno ponasanje u
koriStenju sustava i razvijati sigurnosnu kulturu u Ustanovi.



VIl. ZAVRSNE ODREDBE

Clanak 13.
Ustanova ¢e posebnim internim aktima, a na temelju ove Politike urediti pitanja:

duznosti, odgovornosti i ovlasti CISSO-a i ostalih ukljucenih osoba,

metodologiju provedbe procjene rizika,

sadrzaj mjera za podizanje otpornosti i upravljanja kibernetickom sigurnoscu,

stegovne odgovornosti radnika Ustanove koji se ne pridrzavaju mjera,

plana kontinuiteta poslovanja u slucaju incidenta,

izvjeStavanja i nacina komunikacije za vrijeme incidenta,

minimalnih standarda fizicke sigurnosti za prostorije u kojima se obraduju ili pohranjuju
podaci.

Clanak 14.

Neispunjavanje ili povreda mjera kiberneticke sigurnosti koje proizlaze iz ove Politike ili
drugih akata Ustanove i postupaka usvojenih na temelju Politike predstavlja povredu obveza
iz radnog odnosa sukladno Pravilniku o radu Ustanove.

Clanak 15.

Politiku je potrebno redvidirati najmanje jednom godisnje ili ranije, u slu¢aju izmjene
zakonskih propisa, organizacijske strukture Ustanove te u slucaju znacajnijih kibernetickih
napada koji ugrozavaju ili otezavaju poslovanje Ustanove.

Clanak 16.

Politika stupa na snagu jedan dan nakon objave na oglasnoj ploci i mreZnoj stranici
Ustanove.

Predsjednica Upravnog vijeca

Ivana Horvat, magl med. techn.




